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1 OBJETIVO

Demonstrar os passos para realizacdo de eleicdes eletrénicas mediante sistema eletrénico

de votacédo Helios Voting.
2 ESCOPO

Aplica-se aos servidores técnico-administrativos, docentes e discentes do Cefet/RJ.
3 DEFINICOES

Helios Voting: Sistema de votacao on-line que permite a realizac@o de elei¢cBes através da
internet, com auditoria aberta ao publico (End-to-end voter verifiable — E2E). Software livre,
dotado de seguranga computacional para apuracdo eletrbnica dos votos que séo
criptografados antes de serem enviados. Eleitor é identificado mediante login e senha de
acesso individuais ao ambiente de votagdo. Além disso, o sistema permite a cada eleitor
auditar o préprio voto. Este sistema foi desenvolvido pelo pesquisador do grupo de
criptografia e seguranca de TIC de Massachusetts (EUA) (MIT, na sigla em inglés), Ben
Adida.

4 RECURSOS NECESSARIOS (PRE-REQUISITOS)

* Cadastro no Registro.cefet-rj.br;

* E-mail institucional cadastrado;

* Usuario devidamente autorizado pelo Gestor de Eleicao
5 CADASTRO NO SISTEMA

* Asolicitacdo de acesso deve ser realizada através de um e-mail enviado pelo presidente
da comissao eleitoral vigente.

* O e-mail deve ser enviado para o endereco: dtinf@cefet-rj.br
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6 ACESSO AO SISTEMA

Tendo cumprido os requisitos descritos no item 4 deste manual, siga 0s seguintes passos:

1. Acessar o endereco: https://eleicoes.cefet-r].br/ para exibir pagina inicial do sistema
(Figura 6.1).

2. Clicar no botéo “conectar” no canto superior direito.

SISTEMA DE VOTAGAO DO CEFET/RJ INICIO  CONECTAR

Bem Vindo ao Sistema de Votagéo Online do Cefet/RJ

Figura 6.1 - Tela de Login

3. A sequir, informe o mesmo login e senha utilizado no registro.cefet-rj.br (Figura 6.2).

SISTEMA DE VOTACAO DO CEFET/RJ INICIO  CONECTAR

Figura 6.2 - Login no Sistema

7  REALIZANDO VOTACAO

O Sistema Helios permite duas formas de votar: Eleicdo n&o privada ou Eleicdo Privada.
O tipo de votacdo dependerd de como foi cadastrado a estrutura da elei¢cdo pelo gestor

dentro do sistema.
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7.1 ELEICAO PRIVADA

Sera enviado por e-mail as instru¢cdes com as credenciais para votacdo por e-mail. Este e-
mail contera o ID do eleitor e Senha para a eleigdo correspondente e o link para acesso a

cabine de votacao, Figura 7.1.

ELEIGAO_PRIVADA

6nIE/fUKjIz9jhqdBubitbMuhJeZQTTbPNgw

Seu ID de cleitor.
Sua senha para essa ek

Figura 7.1 - E-mail com eleicao privada

1. Ap0s clicar no link recebido por e-mail (Figura 7.1), o sistema ira pedir as informagfes

de ID do Eleitor e Senha fornecida no corpo do e-mail, Figura 7.2

eleicao_privada

Por favor, conecte-se.

Informe o ID de eleitor e senha que vocé recebeu por email

ID do Eleitor

Senha

Figura 7.2 - Autenticacédo para Acesso a Cabine
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2. ApOs autenticacdo, sera exibida a pagina referente a sua Cabine de Votacédo (Figura
7.3).

CABINE DE VOTAGAO Isair]

COMISSAO PERMANENTE
DE PESSOAL DOCENTE DO
CEFET/RJ

Para votar nessa eleigdio € necessdrio que siga os passos abaixo:

1. Marcar suas escolhas.
2. Revisar & Confirmar suas escelhas.

3. Depositar sua cédula cifrada na uma.

Iniciar

Cadigo de Identificagdo da Eleigio:  [ajudal
SyTPoDEbmY /= 70LVLOYCTAStzxRS3pUbI Tl
MrD1ZE=s

Figura 7.3 - Cabine de votacéo

3. Apoés ler as orientacdes da Figura 7.3, clique no botdo “iniciar” para exibigao das

guestdes referentes a elei¢do, conforme demonstra a Figura 7.4.

Executado por: LSG Verificado por: ABC Aprovado por: XXX



SNTZ W

\ N F PROCEDIMENTO OPERACIONAL PADRAO - POP  Pag. 7 de 15
—1.9¢

Cédigo Data Emissdo Data de Vigéncia Préxima Revisdo Versdo n°
DTINF-POP-CERTDIG AGO/2021 AGO/2022 AGO/2022 001

AREA EMITENTE: SEDSA

ASSUNTO: SISTEMA DE VOTAGAO INSTITUCIONAL (HELIOS) - MANUAL DO ELEITOR

CABINE DE VOTAGEQ [sair]

COMISSAO PERMANENTE
DE PESSOAL DOCENTE DO
CEFET/RJ

I (1) Marcar (2) Revisar (3) Depositar I 1

Primeiro representante titular para Magistério Superior (5
respostas)

Jguestao 1 de 12 — voce deve marcarno maxima 1_| 2
| Candidato A §[mais informacies 3

[ Candidato

[ Candidato C
[ Candidate D
[ Candidato E

|Pr\ixlma Questéo

Codigo de Identificagio da Eleigiio:  [ajudal
5y TPo06bnY/zTOLVLOYCTAS taxRS3pUbITgL
MrD1ZEs

Figura 7.4 - Opc¢éo de Voto

e Em Figura 7.4-1 é demonstrado a etapa que o eleitor se encontra do processo
de votacao.

e Em Figura 7.4-2 é demonstrado quantas questdes o votante tera que responder
nesta eleicdo e em qual questionamento ele esta respondendo no momento.

e Logo abaixo, estdo as opgdes de respostas. A opgao que tiver o link “Mais
informagdes” direciona o votante a alguma pagina da internet previamente

cadastrada, com informacdes adicionais, Figura 7.4-3.

4. No ultimo questionamento, sera exibido um bot&o: “Préoximo Passo” ao final da tela
Figura 7.5. Ao clicar neste botao, o sistema ira para proxima etapa: “Revisar”, Figura

7.4-1.
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CABINE DE VOTAGAG [sair]

COMISSAO PERMANENTE
DE PESSOAL DOCENTE DO
CEFET/RJ

(1) Marcar (2) Revisar (3) Depositar

Terceiro representante suplente para Magistério de Ensino
Basico, Técnico e Tecndlogo
questio 12 de 12 — voc deve marcar no maximo 1

Candidato H
Candidato |
Candidato &
Candidato B
Candidato C

|th§o Anmrior| |Pr\ixirno passol

Cddigo de Identificagdo da Eleigdo:  [ajuda]
S5y TPo06bmY/ zTDLVLOYCTAS tzxRS3pUbI Tai
MrD1ZE=

Figura 7.5 - Mudanca de Etapa

5. Natela seguinte, o sistema permite que o votante reveja seu voto antes de confirmar,

Figura 7.6. Ap6s conferéncia, clique no botao préximo passo ao final desta pagina.
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COMISSAO PERMANENTE
DE PESSOAL DOCENTE DC
CEFET/RJ

(1) Marcar (2) Revisar (3) Depositar

Revise sua Cédula
Primeiro representante titular para Magistério Superior (5 respostas)

Candidato A [alterar]

Segundo representante titular para Magistério Superior

Candidato C [alterar

Terceiro representante para Magistério Superior

Candidato H [alterar

Primeiro representante suplente para Magistério Superior

Candidato B [alterar

Segundo representante suplente para Magistério Superior

Candidato B [alterar

Terceiro representante suplente para Magistério Superior

Candidato B [alterar

Primeira representante titular para Magistério de Ensino Bésico,
Técnico e Tecndlogo

Candidato C [alterar

Segundo representante titular para Magistério de Ensino Basico,

Figura 7.6 - Reviséo dos votos

6. Apo6s cligue no botéo, o sistema ird criptografar o volto (Figura 7.7) e avisara que a
criptografia foi concluida e esta disponivel para insercdo em uma urna. Para isso, basta

clicar no botao “Depositar Célula na Urna”, Figura 7.8.
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CABINE DE VOTAGAD [sair]
COMISSAO PERMANENTE DE PESSOAL DOCENTE
DO CEFET/RJ

(1) Marcar (2) Revisar (3) Depositar

0 Helios esta cifrando sua cédula
T (75%)

Isso pode levar alguns minutos.

Caodigo de Identificagéio da Eleigio: 5y TPoO6bmY /= TDLVLOYCTAS tzxRS3pUbI TyiMrD1EEs [ajuda]

Figura 7.7 - Criptografando voto

CABINE DE VOTAGAO [sair]
COMISSAO PERMANENTE DE PESSOAL DOCENTE
DO CEFET/RJ

(1) Marcar (2) Revisar (3) Depositar

Sua cédula esta cifrada e pronta para ser depositada na urna. pudite oncont
I [opcional

Antes de depositar na urna, vocé pode anotar seu rastreador de cédula:

tErLtgiViyxtl/ 81k fMiHNubjPiSamalYtuF 4eFzcid

Depositar Cédula na Urna

Cadigo de Identificagdo da Eleigio: Sy TPoO6bnY/z7TDLVLOYCTAS tzxRS3pUbI TgiMrD1ZEs [juda]

Figura 7.8 - Aviso antes de depositar 0 voto na urna

OBS: Opc¢éao Auditar.

e Caso necessario, 0 sistema permite que o votante faca uma checagem sobre a

criptografia aplicada em seu voto, Figura 7.9.
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Auditar [opcionall
Se vocé quiser, vocé pode
auditar sua cédula e revelar

comao suas escolhas foram
cifradas.

Vocé serd guiado para cifrar
novamente suas escolhas
para o depdsito final da
cedula.

Verify Encryption

Figura 7.9 - Auditoria da criptografia

7. Ao final, o sistema informa que a cédula de votag&o ainda néo foi depositada na urna

e solicita uma confirmacgéo antes de inserir, Figura 7.10

eleicao_privada
Deposite seu Voto na Urna

A sua cédula ainda nao foi depositada na urna

Vocé esta conectado com

CONFIRMAR

Se vocé cancelar agora, sua cédula NAO serd registrada
Vocé pode reiniciar o processo de votagdo mais tarde.

Figura 7.10 - Confirmacéo de depdsito na urna

8. Ao clicar em “confirmar” na Figura 7.10, o sistema ird exibir uma mensagem informado
a finalizacao do voto do eleitor e disponibilizara um codigo de rastreio da célula, Figura
7.11
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eleicao_privada

Parabéns, seu voto foi depositado com sucesso!

0 nimero do rastreador da sua cédula é: 30hHYTn3QY9HzmFo06GzSRAD1y1Q9 fFRORWOUbkvTYnk

Vocé foi desconectado. Por favor, para sua seguranca, feche seu navegador.

Figura 7.11 - Mensagem de finalizacao

9. Ap¢s a finalizacdo do voto, o sistema ira enviar um e-mail informando a finalizagao da
votagdo, o codigo de confirmacéo exibido na Figura 7.11 e outras informacdes, Figura
7.12.

[VOTO DEPOSITADO] - eleicao_privada

Seu voto foi depositado com sucesso para eleicao_privada

O seu voto foi registrado com o seguinte cédigo de confirmagéo:
30hHYTn3QY9HzmFo06GzSR4DiylQ9fRoRWOubkvrYnk

O seu voto esta guardado em: http://treinamento.cefet-rj.br/helios/v/30hHYTn3

O seu pseuddnimo de eleitor & V1

O resultado da eleigdo sera divulgado em horario € local conforme Edital.

Figura 7.12 - Confirmacéo voto depositado

Executado por: LSG Verificado por: ABC Aprovado por: XXX



SNTZ W

\ N |: PROCEDIMENTO OPERACIONAL PADRAO - pOP "8
—19¢9

Codigo Data Emissdo Data de Vigéncia Préxima Revisdo Versdo n°
DTINF-POP-CERTDIG AGO/2021 AGO/2022 AGO/2022 001

AREA EMITENTE: SEDSA
ASSUNTO: SISTEMA DE VOTAGAO INSTITUCIONAL (HELIOS) - MANUAL DO ELEITOR

7.2 ELEICAO PUBLICA

Assim como na Eleicdo Privada, o sistema enviara por e-mail as instrucdes com as
credenciais para votacdo por e-mail. Este e-mail contera o ID do eleitor e Senha para a

eleicao correspondente e o link para acesso a cabine de votacao, Figura 7.1.

1. Diferente da elei¢cdo privada, apoés clicar no link recebido por e-mail (Figura 7.1), o

sistema ir4 exibir a “cabine de votagdo”, sem solicitar autenticacéo antes, Figura 7.13.

CABINE DE VOTAGAO [sair]
ELEICAO_PUBLICA

Para votar nessa elei¢éo € necessario que siga os passos abaixo:

1. Marcar suas escolhas.
2. Revisar & Confirmar suas escolhas.

3. Depositar sua cédula cifrada na urna.

Iniciar

Codigo de Identificacdo da Eleigdo: [ajudal
RDYnZMnwew7] eDfYCwoPdW5+CuskpZ/+xm
nJONB7T1XWM

Figura 7.13 - Cabine de votacéo - Eleigdo Publica

2. Todos os demais passos descritos para eleicdo publica sdo semelhantes aos passos
descritos para a elei¢do privada (item 7.1). Novamente, ao final da votacdo, o sistema
solicita uma autenticagdo do usuéario com as informac¢des que lhe foram enviadas por
e-mail anteriormente, Figura 7.12. ApoOs informar esses dados, clique no botao

“Confirmar”, Figura 7.14.
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Eleicao_Publica
Deposite seu Voto na Urna

A sua cédula ainda ndo foi depositada na urna.

Informe o ID de eleitor e senha que vocé recebeu por email.

1D do Eleitor

Senha

CONFIRMAR

[Your smart ballot tracker is:

B7£a9W1bZ5qlR7oV+vd Jaaf5TUSPByg4U/Q

Figura 7.14 - Autenticacéo eleigdo Publica

3. Ao clicar em “confirmar” na Figura 7.14Figura 7.10, o sistema ird exibir uma
mensagem informado a finalizag&o do voto do eleitor e disponibilizara um codigo

de rastreio da célula, Figura 7.15.

Eleicao_Publica

Parabéns, seu voto foi depositado com sucesso!

0 nimero do rastreador da sua cédula é: B7£a9W1bZ5q1R7oV+vd4ng2RkXSJaaf5TUSPByg4U/Q

Vocé foi desconectado. Por favor, para sua seguranga, feche seu navegador.

Figura 7.15 - Mensagem de Finalizacdo

4. Apos a finalizagdo do voto, semelhante a votagéo privada, o sistema ira enviar um
e-mail informando a finalizagdo da votacao, o codigo de confirmagédo exibido na

Figura 7.15 e outras informacdes, Figura 7.16.
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& [VOTO DEPOSITADO] - Eleicao_Publica

Eleicdes CEFET/RJ

EC

Seu voto foi depositado com sucesso para Eleicao_Publica

0 seu voto foi registrado com o sequinte cédigo de confirmacdo:
B7fa9W1bZ5q1R70V+vd4mq2RkXSJaaf5TUSPByg4U/Q

O seu voto estd guardado em: http://treinamento.cefet-rj.br/helios/v/B7fa9W1b

O seu pseuddnimo de eleitor €: V1

O resultado da elei¢do sera divulgado em horario e local conforme Edital.

Figura 7.16 - Confirmacédo de voto depositado

8 SUPORTE E OUTRAS DUVIDAS

Pag. 15 de
15

Versao n°
001

Se vocé necessitar de outro tipo de auxilio, favor abrir um chamado na Plataforma de

Chamados do Cefet/RJ.

9 DIVULGACAO

Todos os servidores técnico-administrativos, docentes e discentes do Cefet/RJ.
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